ANEXOII
TRILHAS FORMATIVAS DO PROGRAMA AIOTLAB BRASIL

EMENTA E CONTEUDO PROGRAMATICO

As Trilhas Formativas contempladas neste programa sao:

e Trilha Formativa em Internet das Coisas.

e Trilha Formativa em Introducao a CiberSegurancga;

e Trilha Formativa em Formacao Profissional;

A seguir, apresentam-se as respectivas ementas e conteudos programaticos de

cada trilha.
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Trilha Formativa: Internet das Coisas (loT)

Docente:Diana Cristina Gonzalez Gonzalez

Carga horaria: 22 horas

Dia/horario dos encontros: tercas-feiras, das 17h as 18h40.
Local: AloTLab

Quantidade de vagas: 20

Ementa

Fundamentos da Internet das Coisas (loT), incluindo arquitetura de sistemas
conectados, dispositivos microcontroladores, sensores, conectividade e
protocolos de comunicacdo. Introducdo ao conceito de middleware e
orquestragdao de dados utilizando Node-RED. Explora integragdo entre
dispositivos, broker MQTT e dashboards, abordando processamento em Edge
e Cloud, além de fundamentos de seguranca. Desenvolvimento de protétipo
funcional ao final da trilha.

Aula1 —10/3/206 — Fundamentos e arquitetura de sistemas loT (2h)
- Conceito e evolugao da loT
- Arquitetura em camadas
- Papel do middleware
- Demonstracgao pratica

Aula2 —17/3/2026 — Workshop Técnico: Setup e Nivelamento. (2h)
- Instalagéo IDE Arduino
- Configuracédo ESP8266
- Instalacio de bibliotecas
- Testede upload
- Piscar LED
- Conexao Wi-Fi

Modulo 1 — Dispositivos e Comunicacéao (6h)

Aula 3 —24/3/2026 — Dispositivos e armazenamento
- Conceitos basicos de microcontroladores, sensores e atuadores
- Arquiteturas para armazenamento e processamento de dados loT
- Mini-lab: leitura de sensor

Aula4 —31/3/2026 — Infraestrutura de comunicagao
- Introducéo a estrutura de redes
- Introdugao aos conceitos de comunicagao sem fio
- Padrbes de comunicagéo de curto e longo alcance
- Mini-lab: envio de dados via MQTT
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Aula5 —7/4/2026 — Protocolos de comunicagao em sistemas loT
- Protocolos de comunicagao

- Mini-lab: publicagdo e assinatura em broker

Modulo 2— Middleware e Integragao (6h)

Aula 6 —14/4/2026 — Node-RED como Middleware
- Conceito de middleware
- Fluxos no Node-RED
- Processamento simples
- Mini-lab: ESP - MQTT — Node-RED

Aula7 —28/4/2026 — Dashboard e Visualizagao
- Node-RED Dashboard
- Visualizagao de dados
- Indicadores simples
- Mini-lab: criagao de painel visual

Aula 8 — 5/5/2026 — Seguranca e Boas Praticas
- Vulnerabilidades comuns
- Autenticagao no broker
- Conceitos de criptografia
- Boas praticas de arquitetura
- Mini-lab: configuracao basica de autenticacao

Modulo 3 — Projeto Aplicado (6h)

Aula G — 12/5/2026 — Planejamento do Projeto
- Guiapara projetar, especificar e implementar solugbes de loT
(compreensao do negécio, definigdo de requisitos, implementagao)
- Definigao do problema
- Arquitetura da solucéo

Aula 10 — 19/5/2026 — Desenvolvimento e Testes
- Desenvolvimento do projeto final aplicando os conceitos aprendidos.
Todos os projetos devem contemplar aspectos de aquisicéo e
processamento de informagdes, conectividade e transmissao de
dados, gerenciamento de dados e supervisao.

Aula 11 —26/5/2026 — Apresentagao Final
- Demonstragao funcional
- Feedback técnico



Trilha Formativa: Introdugao a CiberSegurancga

Professores: Dimas Augusto Mendes Lemes e José Guilherme Picolo
Quantidade de vagas: 20.
Pré-requisitos: Noc¢des basicas de redes de computadores.

Ementa: Introdugdo aos conceitos fundamentais de ciberseguranca e sua
importancia no mundo digital. Apresentagao de riscos e praticas para protegéo
de informacgdes e sistemas. Exploracdo de ferramentas e métodos basicos
de segurangca de forma acessivel. Atividades praticas para aplicar os
conhecimentos em situacdes reais.

Data de Inicio: 11/03/2026 Data de fim: 27/05/2026
Horario: 17:00 — 18:30

Programacao

Aula1 — 11/03/2026 — Introdugéo a CiberSeguranga

Aula 2 — 18/03/2026 — Revisao de Linux e Redes de Computadores
Aula 3 — 25/03/2026 — Criptografia e Python

Aula 4 — 01/04/2026 — Analise de Vulnerabilidades

Aula 5 — 08/04/2026 — Segurancga Ofensiva

Aula 6 — 15/04/2026 — Pentest

Aula 7 — 22/04/2026 — Seguranga Defensiva

Aula 8 — 29/04/2026 — Mapeamento e Diagnostico de Redes

Aula 9 — 06/05/2026 — LGPD

Aula 10 — 13/05/2026 — Apresentacgéo do Projeto Final

Aula 11 — 20/05/2026 — Aula de Desenvolvimento do Projeto Final

Aula 12 — 27/05/2026 — Apresentagao Final



Trilha Formativa: Inovagao e Dados

Professores: Saullo H. G. de Oliveira, Wemerson D. Parreira, Alexandre F. Brandao.

Carga horaria: 30h

Data/hora: Segunda-feira, 17h.

Titulo: Trilha de Inovagdo em Tecnologia: Da Estratégia ao Design de Sistemas de Dados Responsaveis

Objetivos

Entender como a inovagéao tecnoldgica ocorre atualmente, identificar as principais caracteristicas de produtos de dados e traduzir esse
conhecimento na criacdo de novos produtos.

Objetivos Especificos

1. Compreender os processos de inovagao e camadas de negdcios onde ela pode se inserir.
2. Compreender os Niveis de Maturidade Tecnoldgica (TRL).

3. Desenhar e arquitetar produtos de dados.

4. Analisar aspectos éticos e regulatorios de solugdes baseadas em sistemas automatizados.

Conteudo e Estrutura Pedagogica

O conteudo sera organizado nos seguintes modulos:

Moédulo 1: Discussoes sobre negécios e tecnologia

Este médulo aborda a estratégia de inovagao, distinguindo os cinco tipos de inovagao no negécio (Produto, Processo, Modelo de
Negocio, Marketing e Organizacional) e as quatro categorias (Incremental, Disruptiva, Arquitetural e Radical). O foco principal € capacitar
os estudantes a avaliar o nivel de maturidade de novas tecnologias por meio da escala de 9 niveis do Technology Readiness Level
(TRL), gerenciando assim o risco e a transi¢ao da pesquisa para a aplicagao pratica

Médulo 2: Desenhando Produtos/Servigos de Dados



Focado na aplicagao técnica, este modulo ensina a modelar dados como produtos autbnomos e de valor, que devem ser, entre outras
caracteristicas, Discoverable, Trustworthy e Valuable on its own. Apresentamos uma metodologia de design, exploramos o Data Product
Canvas para definir escopo, dominio e arquitetura.

Médulo 3: Desenhando Sistemas com IA/ML

O mdédulo final trata do ciclo de vida de sistemas de Machine Learning (ML), que sao complexos e dependentes de dados. Os
topicos incluem os requisitos fundamentais de sistemas ML (Confiabilidade, Escalabilidade, Manutenibilidade e Adaptabilidade) e a
necessidade de Monitoramento e Aprendizado Continuo (Continual Learning) para prevenir a degradagao de performance causada
por desvios de dados (Data Distribution Shifts). Encerra-se com o design de |A Responsavel (Responsible Al), analisando as
questdes éticas de sistemas automatizados, incluindo transparéncia (Explainability), privacidade e a legitimidade das decisdes
algoritmicas.

Plano de Aulas



Mdédulo Conteudo Geral Conteudos Factuais Conteudos Conteudos Conteudos Atitudinais
Conceituais Procedimentais
(sugestao de
atividade)
Introdugcdo |Conhecer a Turma Apresentacao da
trilha.
Modulo 1 O Setor Tech e Inovagdo em |Setor de Distingdo entre Setor |ldentificar e Curiosidade e busca
Nichos Tecnologia e Industria. Drivers diferenciar os por oportunidades.
(Definicao). de crescimento principais nichos
Setores (P&D). A aplicagao do setor tech.
Especificos: transversal da
Fintech, Medtech, tecnologia (e.g., IA
Healthtech, em Fintech/Medtech)
Biotech, Agritech,
Legaltech

Tipos de Inovagao (1):
Matriz 2x2

As 4 Categorias de
Inovagao: Incremental,
Disruptiva, Arquitetural,
Radical. Exemplos de
Sucessos e Falhas
como First Mover (e.g.,
Apple vs. Netscape).

A taxonomia
baseada em
Mercado vs.
Tecnologia.

Vantagens e

desvantagens de ser

um First Mover.

Inovacgao Incremental

(melhorias em
produto/servico
existente com

tecnologia existente).

Analisar produtos
e servigos
conforme a matriz
2x2.

Diferenciar
inovagao
Incremental de
Radical (nova
tecnologia, novo
mercado)

Pensamento critico
sobre riscos e
recompensas
empresariais.




Tipos de Inovacgao (2): O
Negécio

Atividade: plano de

As 5 Categorias de
Inovagéao no Negdcio:
Produto, Processo,
Modelo de Negécio,

O conceito de
Business Model
Innovation (criagao,
entrega e captura de

Aplicar as 5
categorias de
inovagao a um
estudo de caso

Criatividade para
transformar insights em
solugdes acionaveis.

negocio (ou business Marketing e valor). pratico (e.g.,
canvas) sobre a ideia que Organizacional. Fontes |Inovagao como automacao de
0 grupo quer desenvolver. de Inovagéao (R&D, diferencial processos internos -

feedback do cliente). competitivo. Process Innovation).
TRL (Technology Readiness |Os 9 Niveis de TRL|TRL como Identificar o nivel de |Compromisso com a
Levels) (TRL  1:  principios |ferramenta para TRL de uma excelénciae

basicos; TRL 9: sistema |avaliar a tecnologia que o maturidade técnica do
Atividade: identificar TRL. comprovado em |maturidade da grupo planeja produto.

missao). Aplicacbes de |[tecnologiae desenvolver.

gerenciar

TRL em Software e

Processos/Metodologias.

riscos. Distingdo
entre TRL 3 (Proof
of Concept) e TRL
6 (Protdtipo
Funcional).

Maodulo 2

Produtos de Dados: Definicao

e Principios

O conceito de Data
Product. As 8
caracteristicas de um
produto de dados (Ex:
Discoverable,
Trustworthy, Secure,
Natively Accessible).

O que ndo é um
produto de dados
(Dashboards,
relatérios PDF,
tabelas sem
metadados).

Produto de dados
como unidade de
valor autbnoma
(valuable on its own).

Elaborar uma
"descrigao de
trabalho" concisa
para um produto de
dados.

Foco no usuario final e
entrega de valor
(Mentalidade de
Produto).

Casos de Uso e Design
Backward

Metodologia Working
Backwards from a Use
Case (trabalhar de tras
para frente). Fontes de
dados transacionais
(System of Records).

A importancia de
restricdes de um caso
de uso para evitar
analysis paralysis.
Definir limites e
atribuir propriedade

Aplicar a
metodologia
Working Backwards
para definir produtos
de dados,
mapeando fontes

Colaboracéao e
alinhamento de
objetivos com
stakeholders.




de dominio.

transacionais.

8 Palestra com Convidada Experiéncia pratica na |O ciclo de vida do Habilidades de Reconhecimento do
(Muri, Gabi, Lais, etc.) gestdo e evolugdo de  |produto e métricas de |comunicagao para |valor da experiéncia e
produtos de dados em |sucesso de negocio |alinhar objetivos mentorship.
escala. Desafios de (n&o apenas entre equipes de
trade- offs (Ex: speed |técnicas). negocio e técnica.
VvS. accuracy).
9 Atividade: Preenchimento do Elaborar e Sinergia e comunicagao
Data Product Canvas. apresentara eficaz dentro do grupo.
proposta de Data
Product Canvas do
grupo.
10 Modulo 3 Fundamentos de ML Systems|Usos e casos de Condigbes parauso |Enquadrar Proatividade em

Design

sucesso de ML (e.g.,
Fraud

de ML
(complexidade,

problemas de
negocio em tarefas

identificar o valor de

Detection, Price
Optimization).
Requisitos de sistemas
ML.: Confiabilidade,
Escalabilidade,
Manutenibilidade,
Adaptabilidade.

repeticao, escala,
custo de erro).
Distincao entre
Pesquisa (rapido
treino) e Producao
(rapida inferéncia).

de ML
(Classificagéao,
Regresséo,
Multilabel).

negocio antes do valor
técnico.




11 Monitoramento Tipos de Data Observabilidade Desenhar uma Responsabilidade pela
e Distribution Shifts (Observability) vs. estratégia de logging |qualidade
Observabilidad (Covariate, Label, Monitoramento e monitoring (ex: (Trustworthy) e
e Concept Drift). Causas |(Monitoring): logs, features, transparéncia.
de falhas em sistemas |entender o "porqué" |predictions).
ML (Train-Serving da falha.
Skew, Edge Cases). Mapeamento de
métricas
operacionais para
métricas de ML.
12 O Lado Humano e a |IA Framework da IA Trade-offs de Dinamica: Analise |Comprometimento
Responsavel Responsavel (Fairness, |Responsabilidade: de legitimidade em |ético (Responsible Al)
Privacy, Transparency, |Privacidade vs. cenarios de decisao |e senso de justica.
Accountability). Fontes |Acuidade, automatizada,
de viés (dados, Compactacao vs. questionando
rotulagem, features). Fairness. quando a decisao é
Explicacoes Legitimidade de arbitraria.
(Explainability): SHAP, |decisdes
LIME. automatizadas.
13 Atividade: Apresentacao da

solucéo idealizada ao longo

da trilha.
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