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Introducao

Resultados e Discussoes

Nos dias atuais, a tecnologia esta cada vez mais acessivel para a populacao e,

por este motivo, o nimero de usuarios de smartphones aumenta ApOs realizar a submissao de 1000 malwares, o classificador foi treinado
gradativamente a cada ano. utilizando trés features diferentes: Permissdes, Opcodes e Permissoes +
Os smartphones nao sao mais utilizados apenas para ligacdes, mas sim em Opcodes.
qualquer tipo de situacao, desde conversas através de aplicativos de
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mensagens, postagens de fotos e videos e também transacdes bancarias. A acuracia média obtida entre os trés classificadores foi de 88%.
Diante desse cenario, a oportunidade para crimes através desses aplicativos
também aumentou. O classificador treinado apenas com as permissoes obteve uma acuracia de
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Os malwares para dispositivos Android estdo presentes inclusive na loja de 98%, como € demonstrado na matriz de confusao representada pela Figura 1.

aplicativos oficial e eles podem causar sérios danos aos usuarios, desde senha
de redes sociais divulgadas até roubo de informacdes sobre transacoes
bancarias.

Com todas essas opcoes de uso, a necessidade de seguranca envolvendo esses
tipos de aparelhos vem aumentando. O uso de ferramentas que auxiliam na
analise e classificacao de malware com caracteristicas semelhantes em familia
podem auxiliar a combater essa onda de ataques maliciosos pois possibilitam a
criacao de estratégias de combate a um conjunto de aplicativos maliciosos
semelhantes.

Objetivo

As ferramentas existentes para analise de malware, em sua maioria, realizam
uma analise estatica, ou seja, realizam a analise a partir da extracao do APK e do
arquivo AndroidManifest.xml.

Embora essas ferramentas consigam exibir as informacdoes corretamente, as
informacoes sao exibidas sem nenhum tipo de tratamento ou muitas vezes sao
superficiais para um especialista chegar a alguma conclusao, fazendo com que a
dificuldade em interpretar essas informacoes seja muito alta. A classificacao do
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malware em uma familia com caracteristicas semelhantes tambéem se torna

muito complicado utilizando essas ferramentas. S

Por este motivo, o objetivo deste projeto € desenvolver uma ferramenta capaz Comparando o Androlherme com outras ferramentas que realizam este tipo de
de facilitar a analise e classificacao de aplicativos Android maliciosos na andlise, o esforco para submeter o aplicativo, analisa-lo e classifica-lo foi
simplificando o processo de extragao de informagoes sobre o APK e classificado como baixo. Isto é devido a facilidade em identificar as informacdes
automatizando o processo de classificacao do aplicativo malicioso em familias relevantes e a possibilidade de relacionar essas informacdes, de forma que a
de malware com caracteristicas semelhantes. analise fique mais conclusiva.

Para realizar o treino do algoritmo de classificacao Support Vector Machine * A utilizacao das técnicas de visualizacao proveu muita facilidade para
(SVM), foi utilizada a base de malwares ja rotulados do Drebin. A partir dela, realizar a analise

foram escolhidas trés familias (Plankton, DroidKungFu, GinMaster) para realizar A acuracia eficaz do aprendizado de maquina, permite agrupar os

a extracao das duas features principais, que sao: Opcodes e Permissoes. exemplares em familia. Com isso, é possivel verificar quais as

Para melhorar o resultado da classificacao, foram utilizados dois recursos: caracteristicas principais de cada familia e, a partir disso, desenvolver
StratifiedKFold e TF-IDF. um mecanismo para poder combater este tipo de aplicativo malicioso

Para a analise do malware, foram utilizadas algumas técnicas de visualizacao,
como graficos e tabelas interativas.



